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2. Технологическая карта

2.1 Общие сведения о дисциплине

Название дисциплины – Сетевое управление

Факультет, на котором преподается данная дисциплина - математический

Направление подготовки – 010400 Прикладная математика и информатика

Квалификация (степень) выпускника - Бакалавр

Цикл дисциплин – Б3, профессиональный
Часть цикла – В

Курс – 4

Семестры – 8

Всего зачетных единиц – 2

Всего часов – 72

Аудиторные занятия 39 часов (лекции 0 часов, лабораторные занятия – 0 часов, практические занятия 39 часов)

Самостоятельная работа — 33 часа

Экзамен – нет

Зачет – 8 семестр

2.2. Цели  и задачи освоения дисциплины

Целями освоения дисциплины  «Сетевое управление» являются: умение анализировать и решать задачи, возникающие в сложных вычислительных сетях; получение практических навыков работы с инструментами мониторинга, сопровождения конфигурации и удаленного управления элементами вычислительной сети.
2.3. Место дисциплины в структуре ООП бакалавриата 

Входит в вариативную часть профессионального цикла дисциплин (дисциплина по выбору студента, 4 курс) — Б3.В.

Цель данной дисциплины заключается в развитии профессиональных навыков, необходимых для сопровождения вычислительных сетей, теоретические знания о работе которых должны быть получены обучающимся из курса «Компьютерные сети». Для работы со многими инструментальными средствами сетевого управления потребуются также навыки работы с операционными оболочками, которые могут быть получены из курсов «Основы информатики» и «Операционные системы».

2.4. Компетенции обучающегося, формируемые в результате освоения дисциплины «Сетевое управление»

В процессе изучения данной дисциплины у студента должны формироваться следующие компетенции:
ПК-1 — способность демонстрации общенаучных базовых знаний естественных наук, математики и информатики, понимание основных фактов, концепций, принципов теорий, связанных с прикладной математикой и информатикой 
ПК-6 — способность осуществлять целенаправленный поиск информации о новейших научных и технологических достижениях в сети Интернет и из других источников 
ПК-10 — способность применять в профессиональной деятельности современные языки программирования и языки баз данных, операционные системы, электронные библиотеки и пакеты программ, сетевые технологии
ПК-12 — способность составлять и контролировать план выполняемой работы, планировать необходимые для выполнения работы ресурсы, оценивать результаты собственной работы

2.5. Результаты освоения дисциплины

В результате освоения дисциплины обучающийся должен:

· Знать: основные принципы анализа и декомпозиции задач сетевого управления; базовые концепции сетевого управления и классификацию задач в соответствии с моделью TMN; принципы работы сетевых протоколов управления на примере набора инструментов и моделей управления SNMP; основные классы программных средств и технологий, используемых при решении задач сетевого управления.

· Уметь: организовывать рабочий процесс сопровождения и поддержки вычислительной сети в соответствии с одной из эталонных моделей сетевого управления; правильно классифицировать и выбирать адекватные способы решения поступающих задач.

· Владеть: навыками работы с различными видами инструментальных средств решения задач сетевого управления.

3. Рабочая программа

3.1. Структура и содержание дисциплины  «Сетевое управление»

Общая трудоемкость дисциплины составляет 2 зачетных единицы 72 часа (39 аудиторных и 33 самостоятельная работа).
	№
п/п
	Раздел

Дисциплины
	Семестр
	Неделя семестра
	Виды учебной работы, включая самостоятельную работу студентов и трудоемкость (в часах)
	Формы текущего контроля успеваемости.

Форма промежуточной аттестации.

	
	
	
	
	Прак.
	Самост.
	Контр.
	

	1
	Введение. Проблемы современных компьютерных сетей.
	8
	1
	2
	1
	
	

	
	Современные технологии организации компьютерных сетей. Канальный уровень.
	8
	2
	4
	1
	
	

	
	Современные технологии организации компьютерных сетей. Сетевой уровень.
	8
	3
	1.5
	1
	0.5
	Опрос

	2
	Задачи сетевого управления
	8
	4
	4
	2
	
	

	3
	Эталонные модели организации сетевого управления
	8
	5
	2
	2
	
	

	
	Инфраструктура сетевого управления SNMP. Модель TMN.
	8
	6
	3.5
	2
	0.5
	Опрос

	4
	Инструменты сетевого управления. Протокол SNMP
	8
	7
	2
	3
	
	

	
	Базовые принципы отслеживания доступности сервисов
	8
	8
	4
	3
	
	

	
	Системы сетевого мониторинга
	8
	9
	2
	3
	
	

	
	Системы управления конфигурацией
	8
	10
	4
	3
	
	

	6
	Выполнение индивидуальных заданий в тестовом сетевом окружении
	8
	11
	2
	4
	
	

	
	
	8
	12
	4
	4
	
	

	
	
	8
	13
	0
	4
	2
	Проверка выполнения заданий

	
	
	
	Итого:
	36
	33
	3
	


3.4. Практические задачи

Студенты выполняют в виртуальной учебной сетевой лаборатории задания по установке и настройке компонент минимального рабочего окружения (web-сервер, почтовый сервер, сервер СУБД) и решают в этом окружении с помощью соответствующих инструментальных средств такие задачи сетевого управления как отслеживание состояния сетевого оборудования, анализ производительности сети и развернутых сервисов, автоматизацию настройки узлов сети, учет потребления ресурсов сети, отслеживание сетевого трафика на предмет обнаружения угроз безопасности сети.

3.5.  Лабораторные работы

Не предусмотрены ФГОС ВПО

3.6.  Самостоятельная работа студентов

Самостоятельная работа студентов заключается в закреплении материала, изученного на занятиях с помощью предоставляемых к каждому занятию вопросов и упражнений, которые могут быть выполнены в рамках учебной виртуальной сети.

Примерный перечень вопросов и заданий для самостоятельной работы:

· Назовите основные уровни абстракции сети в соответствии с моделью OSI.

· Дайте определение сетевого управления.

· Перечислите этапы жизненного цикла сетевой системы.

· Назовите основные цели сетевого управления.

· Перечислите основные классы инструментов сетевого управления.

· Выполните отправку ICMP-сообщения машине, находящейся в другой IP-подсети.

· Изучите результат захвата соответствующих пакетов.

· В чем отличие от случая отправки ICMP-сообщения машине в той же подсети? 

· Опишите классическую архитектуру взаимодействия приложений сетевого управления.

· Что такое база управляющей информации?

· Какой язык описания модели используется в протоколе SNMP?

· Как структурированы управляемые сущности в протоколе SNMP?

· С помощью утилиты snmpget получите значение MIB-объекта ifNumber

· С помощью утилиты snmptable получите содержимое таблицы интерфейсов маршрутизатора, идентификатор таблицы получите из описания MIB-модуля IF-MIB.

3.7. Информационное обеспечение дисциплины в системе электронного (дистанционного) обучения

Для проведения различных демонстраций, сопровождающих теоретический материал курса, а также с целью предоставления студентам реалистичной сетевой среды для выполнения индивидуальных заданий, на базе ресурсов вычислительной системы кафедры ИМО создана виртуальная учебная сетевая лаборатория. Зарегистрированные пользователи лаборатории — студенты — имеют пользовательский доступ к виртуальным машинам с установленной ОС Linux, объединенным в локальную сеть, изолированную от рабочей сети кафедры, имеющую ограниченный доступ ко внешним сетям через выделенный маршрутизатор. К своей виртуальной машине студент имеет доступ с правами суперпользователя, позволяющими установку, настройку и запуск любых пакетов, доступных в дистрибутиве.

Узлы учебной сети реализованы с помощью виртуальных машин на одном из серверов кафедры. Виртуальные машины сгруппированы в два независимых виртуальных сетевых сегмента посредством соответствующей конфигурации коммутатора, к которому подключен сервер виртуальных машин. Связь сегментов между собой, а также с сетью кафедры обеспечивается маршрутизатором Cisco 1841. Основы работы с сетевым оборудованием также демонстрируются в ходе учебного процесса. Ограничение доступа ко внешним сетям обеспечивается с помощью брандмауэра маршрутизатора, из учебной сети разрешается доступ к следующим сервисам, предоставляемых вычислительной системой кафедры: зеркало репозитория OpenSUSE, учебный терминальный сервер, LDAP-сервер для организации единой системы аутентификации.

Учебно-методические указания по использованию данной виртуальной сетевой лабораторией оформлены в виде электронного пособия, доступного по адресу http://cs.petrsu.ru/studies/courses/2013/mf/Прикладная_математика_и_информатика/Сетевое_управление/

4. Образовательные технологии

· Использование видеопроектора для демонстрации лекционных презентаций и других учебных материалов

· Использование прикладных программных сред при проведении занятий в компьютерных классах

· Виртуальная учебная сетевая лаборатория

· выполнение индивидуальных заданий в рамках виртуальной лаборатории

5. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения

После изучения каждой темы проводится опрос и краткий обзор средств, предоставляемых виртуальной учебной лабораторией, позволяющих решать задачи, рассмотренные в теме.

Зачет выставляется по результатам проверки индивидуальных заданий, которые выдаются студентам за месяц до окончания семестра. 

5.1.  Контрольные тесты по темам/разделам/ в целом по дисциплине

В стадии разработки

5.2.  Примерные варианты расчетно-графических работ

Не предусмотрены ФГОС ВПО

5.3.  Задания для промежуточных и итоговых контрольных работ и аттестаций

1. Установка и настройка системы мониторинга и оповещения Zabbix. 

2. Установка и настройка системы мониторинга и оповещения Nagios. 

3. Установка и настройка системы сбора данных Collectd.

4. Установка и настройка системы автоматизированной конфигурации Puppet. 

5. Генерация отчетов о потреблении трафика на основе данных Netflow с помощью пакета flow-tools. 

6. Создание «сторожевых» скриптов для отслеживания изменений параметров маршрутизатора по протоколу SNMP.

7. Установка и настройка системы мониторинга сетевой безопасности Snort.

5.4.
 Вопросы к зачету

Не используются.

5.5. Балльно-рейтинговая система

Не используется

6.
Методические указания для студентов

6.1.
 Методические указания для выполнения практических заданий

Методические указания по установке и настройке программных продуктов, необходимых для выполнения практические задач приведены в электронном учебном пособии, расположенном  по адресу: http://cs.petrsu.ru/studies/courses/2013/mf/Прикладная_математика_и_информатика/Сетевое_управление/

6.2.
 Методические указания для выполнения лабораторных работ

Лабораторные работы не предусмотрены ФГОС ВПО

6.3.
 Методические указания для выполнения самостоятельной работы

Самостоятельная работа выполняется студентами в виртуальной учебной сети, основы использования которой описаны в электронном учебном пособии по адресу http://cs.petrsu.ru/studies/courses/2013/mf/Прикладная_математика_и_информатика/Сетевое_управление/ .

7. Учебно-методическое и информационное обеспечение дисциплины

7.1. Основная литература

1. Олифер В. Г. Компьютерные сети: учеб. пособие / В. Г. Олифер [и др.]. –. – СПб.: Питер, 2008. – 958 с. 

2. Таненбаум Э. Компьютерные сети / Э. Таненбаум. – 4-е изд. – СПб.: Питер, 2007. -992 с.

7.2. Дополнительная литература
1. Clemm A., Network Management Fundamentals / A. Clemm. — Cisco Press, 2006.— 510 с.
2. Subramanian M. Network management: An introduction to principals and practice — Addison-Wisley, 2000.— 644 с.

7.3. Программное обеспечение и Интернет-ресурсы

1. http://cs.petrsu.ru/studies/courses/2013/mf/Прикладная_математика_и_информатика/Сетевое_управление/

Для работы в виртуальной учебной сети используется терминальный клиент SSH —PuTTY.

Петрозаводский университет обеспечен необходимым комплектом лицензионного программного обеспечения.

8. Информационно-техническое и материально-техническое обеспечение дисциплины

· Маршрутизатор Cisco 1841

· Коммутатор D-Link

· Сервер виртуальных машин вычислительной системы кафедры ИМО
